Helsingin Konservatorion tietosuojapolitiikka

Tietosuojapolitiikan tarkoitus ja tavoitteet

Taman tietosuojapolitiikan tarkoitus on maaritelld ne paaperiaatteet, vastuut ja
toimintatavat, joita Helsingin Konservatoriolla noudatetaan henkildtietoja kasiteltdessa.

Tietosuojan ja yksityisyyden huomioiminen ja kunnioittaminen kuuluu oleellisena osana
toimintaamme. Tietosuoja kattaa kaiken Helsingin Konservatoriolla tapahtuvan
henkildtietojen kasittelyn.

Tavoitteena on varmistaa, ettd oppilaitos houdattaa EU:n tietosuoja-asetuksen (GDPR),
kansallisen lainsdadanndn ja muun henkildtietojen kasittelya koskevan lainsaddannon
asettamien vaatimusten mukaisia velvoitteita ja ettad lainsdadanndn noudattaminen on
osoitettavissa dokumentaation avulla.

Tietosuojapolitiikan noudattamisvelvollisuus

Helsingin Konservatorion johto, tyontekijat, opiskelijat ja sopimussuhteessa olevat
ulkopuoliset tahot ovat velvollisia noudattamaan tietosuojapolitiikkaa seka muita
konservatorion tietoturvaa ja -suojaa koskevia kaytantoja, saantoja, ohjeita ja
periaatteita. Jos henkilotietojen kasittely tehdaan Helsingin Konservatorion lukuun, tata
tietosuojapolitiikkaa tulee noudattaa riippumatta siita, missa tietoa sailytetaan ja
huolimatta siitd, kuka omistaa kasittelyyn kaytetyt valineet.

Maaritelmat

Tietosuojalla tarkoitetaan yksilon (rekisterdidyn) yksityisyyden turvaamista seka
henkilotietojen suojaamista luvattomalta kasittelylta. Henkildtietojen kasittelyn on aina
tapahduttava yksilditya tarkoitusta varten ja laillisen perusteen nojalla.

Henkilotietoja ovat sellaiset tiedot, joiden perusteella henkild voidaan tunnistaa
suoraan tai valillisesti esimerkiksi yhdistamalla yksittainen tieto johonkin toiseen
tietoon, joka mahdollistaa tunnistamisen. Henkilo voidaan tunnistaa esimerkiksi nimen,
henkilotunnuksen tai jonkin hanelle tunnusomaisen tekijan perusteella.

Henkilotietojen kasittely tarkoittaa esimerkiksi henkilotietojen keradmista,
sailyttamista, kayttoa, siirtdmista ja luovuttamista. Kaikki henkilétietoihin kohdistuvat
toimenpiteet henkildtietojen kasittelyn suunnittelusta henkilotietojen poistamiseen
ovat henkildtietojen kasittelya.



Henkilotietojen kasittelyn suunnittelu ja tietosuojaperiaatteet

Henkilotietojen kasittelyn koko elinkaari tulee suunnitella ennen kuin henkilotietoja
ryhdytaan keradmaan tai kun jarjestelmiin tehdaan merkittavia muutoksia.

Kaytto- ja lukuoikeudet tietojarjestelmiin maaritetdan ja mydnnetdan aina tyotehtavan
edellyttamassa laajuudessa, vain niille henkildille, jotka tarvitsevat ko. tietojarjestelman
sisaltdman henkildrekisterin tietoja heille annetun tehtavan hoitamiseksi.

Tietosuojaperiaatteet ovat:

henkilotiedon kasittelylla on laillinen kasittelyperuste

henkildille, joiden tietoja kdsitellaan, annetaan riittavat tiedot henkildtietojen

kerdamisesta ja kasittelysta

o kasittelyn kayttdtarkoitukset on maaritelty ja rajattu kayttdotarpeen mukaisesti

e kasittelyssa noudetaan tietoturvaa koskevia maarayksia

e niille henkildille, joiden henkilotietoa kasitelldan, annetaan tehokkaat
mahdollisuudet toteuttaa oikeuksiaan ja heidan pyyntdihinsa reagoidaan
viivytyksetta

e henkilotietojen kasittelyn riskit arvioidaan kasittelyn kohteena olevan henkilon
nakokulmasta, riskit minimoidaan ja jos riskit ovat suuret, toteutetaan kasittelya
koskeva vaikutustenarviointi

e kasitelldan vain tarpeellisia henkilotietoja

e huolehditaan tietojen oikeellisuudesta

e tietojenkasittelytoimet dokumentoidaan

e henkildtietoja sailytetadn vain kayttotarkoituksen edellyttdman ajan

e tietojenkasittelyn toimintatapoja arvioidaan saannollisesti

e rekisterdidylla on oikeus pyytaa paasy hanta itsedan koskeviin henkilotietoihin,

oikeus pyytaa kasittelyn rajoittamista, tietojen oikaisemista tai (tietyin

rajoituksin) poistamista tai vastustaa kasittelya. Rekisterdidylld on myds oikeus

tehda valitus valvovalle viranomaiselle

Vastuut ja organisointi
Vastuu tietosuojan toteuttamisesta on Helsingin Konservatorion ylimmalla johdolla.

Jokaisen tyontekijan tulee tuntea ja hallita oman vastuualueensa tietosuojasaantely ja
tietosuojariskit seka arvioida ja valvoa tietosuojan toteutumista toiminnoissaan.

Tietosuojavastaava vastaa tietosuoja-asioiden neuvonnasta ja opastuksesta, seuraa
tietosuoja-asetuksen ja taman tietosuojapolitiikan noudattamista seka raportoi
poikkeamista johdolle.



Henkilotietojen kasittelyn ulkoistamisesta laaditaan aina kirjallinen sopimus, jossa
osapuolten vastuut ja velvollisuudet méaaritellaan.

Koulutus ja ohjeistus

Helsingin Konservatorio pyrkii varmistamaan, ettad henkildkunta on tietoinen tietosuoja-
ja tietoturvavaatimuksista seké vastaa koulutuksen ja ohjeiden tarjoamisesta. Jokaisen
henkildkunnan jdsenen tulee tutustua oppilaitoksen henkilotietojen kasittelya
koskevaan ohjeistukseen.

Tietoturvaloukkaukset

Tietoturvaloukkaus on tapahtuma, jonka seurauksena oppilaitoksen vastuulla olevia
henkildtietoja tuhoutuu, haviaa, muuttuu, luovutetaan luvattomasti tai niihin paasee
kasiksi taho, jolla ei ole kasittelyoikeutta. Jokaisella henkilokunnan jasenelld on
velvollisuus raportoida havaitusta tietoturvaloukkauksesta. Tietoturvaloukkauksia ovat
esim. muistivalineiden tai laitteiden katoaminen, tietomurrot seka merkittavat
haittaohjelmat. Tapahtuneesta tai epéillysta tietoturvaloukkauksesta on heti
ilmoitettava esimiehelle ja/tai tietosuojavastaavalle.

Tietosuoja-asetuksen mukaisesti tietosuojavastaava ilmoittaa ilman aiheetonta
viivastysta ja 72 tunnin kuluessa tietosuojavaltuutetulle, jos tapahtuu henkilotietojen
tietoturvaloukkaus, joka todennakdisesti aiheuttaa riskin henkildiden oikeuksille ja
vapauksille. Tietosuojavastaava ilmoittaa tietoturvaloukkauksesta myds henkildille,
joiden tiedot ovat vaarantuneet.

Henkilotietojen kasittelysta tiedottaminen

Henkilotietojen kasittelysta tiedotetaan tietosuoja-asetuksen mukaisesti Helsingin
Konservatorion verkkosivuilla julkaistavissa tai muutoin rekisterdityjen tietoon
saatettavissa rekisteriselosteissa tai tietosuojailmoituksissa.

Tietoturvaloukkauksista tiedottaminen maaritelldan tapauskohtaisesti.

Tietosuojapolitiikan voimaantulo ja yllapito

Helsingin Konservatorion vt. rehtori-toimitusjohtaja Pia Karjes-Peltola on hyvaksynyt
taman henkildtietojen suojaa koskevan politiikan 2.9.2026 lukien.

Konservatorion tietosuojavastaava huolehtii siita, etta tietosuojapolitiikka pysyy
ajankohtaisena ja etta sita tarkistetaan muutostarpeita vastaavaksi.



